
Seguridad en WordPress
Lo que siempre miro cuando analizo un WordPress y cómo protegerte de ello
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¿Quién soy?Fernando Castillo

Experto en ciberseguridad



Durante los últimos 7 años

...he analizado cientos 

de vulnerabilidades en negocios online





Qué hay mejor que un ladrón para 

proteger una caja fuerte



La mentalidad del 
hacker



Suscríbete a la newsletter:

https://casbeep.com

Fernando 
Castillo

Ayudo a emprendedores a 
proteger sus negocios online
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¿Es WordPress 

seguro?



Fuente: cvedetails.com

Contras Pros



wpvulndb.comwpscan.org



¿Soy realmente un objetivo?

Si estás en Internet, lo eres

El 60,8% de CMS son Wordpress

El 34% de sitios web son Wordpress



El sentido común es el menos 
común de todos los sentidos
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Hosting



Versión de PHP

                  7.2 en adelante



¿Hosting compartido o VPS?



Certificado SSL
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Contraseñas



La contraseña es como tu cepillo de dientes

Cambialo a menudo

No lo compartas con nadie



Requisitos de una contraseña segura



Sistema infalible para acordarte 

de tu contraseña segura

Un día vi, una vaca sin rabo vestida de uniforme.

Udv,uvsrvdu.

Udv,uvsrvdu.69
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Fuerza bruta



wpscan.io

wpscan.org

docker run -it --rm wpscanteam/wpscan --url 
http://hackme.casbeep.com/



SecLists       diccionarios de usuarios y claves 



SecLists   Usuarios



SecLists   Claves



Atacando al usuario admin

   
git clone https://github.com/danielmiessler/SecLists.git

wget 
https://raw.githubusercontent.com/danielmiessler/SecLists/master/Passw
ords/Common-Credentials/best15.txt

docker run -it --rm -v /home/info/:/files wpscanteam/wpscan --url 
http://hackme.casbeep.com/ -U admin --passwords /files/best15.txt

   

https://github.com/danielmiessler/SecLists.git
https://raw.githubusercontent.com/danielmiessler/SecLists/master/Passwords/Common-Credentials/best15.txt
https://raw.githubusercontent.com/danielmiessler/SecLists/master/Passwords/Common-Credentials/best15.txt


Protegiéndonos de la fuerza bruta

   



Protegiéndonos de la fuerza bruta

   



Panel de login al público

   



Enumerando usuarios

   



Enumerando usuarios

   



Segundo factor de autenticación (2FA)

   
Método para confirmar que el usuario es 
quien dice ser combinando dos secretos 

distintos.



Segundo factor de autenticación (2FA)

   



Segundo factor de autenticación (2FA)
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Versiones

y actualizaciones



Versión del core

   



Últimas actualizaciones

   



Ramas con soporte

   



Actualizaciones automáticas
valor por defecto minor

   



Versiones de plugins y temas

   



Esconder la versión

   



Esconder la versión

   



Esconder la versión

   



Esconder la versión

   



Esconder la versión
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¡Oh no

me han “jakiado”!



Copias de seguridad

   



Webshells

   



Webshells

   



Protección contra webshells

   



Usuarios

   



Revisar plugins y temas

   



Herramientas de desinfección
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FIN


